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Zespot Bezpieczenstwa

PCSS

Technologia stosowana do realizacji

bezpiecznych potaczen z

portalami bankéw elektronicznych jest uznawana za bezpieczna,

jezeli zostanie poprawnie uzyta. Raport ten zawiera opis oraz ocene

tej konfiguracji dla kilkudziesieciu portali bankowych w Polsce.

Ocena ta zostata sporzadzona na podstawie publicznie dostepnych

informacji. Poza danymi statystycznymi w dokumencie znajdujq sie

przyktady wykorzystania ujawnionych bteddw konfiguracyjnych

przez potencjalnego atakujacego.

Raport zakonczony jest

podsumowaniem oraz tabelarycznym zestawieniem portali, ktorych

dotyczyty testy wraz z wykrytymi btedami bezpieczenstwa.

Wersja 1.08, 15 luty 2006

ZespOt Bezpieczenstwa PCSS zajmuje sie analizami,

badaniami oraz konsultacjami w zakresie

bezpieczenstwa teleinformatycznego. Bierze udziat w wielu europejskich projektach badawczych oraz

$wiadczy ustugi w zakresie testow penetracyjnych dla
stronach zespotu (http://security.psnc.pl/).
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Wprowadzenie

Bankowos¢ elektroniczna jest zjawiskiem niemalze tak powszechnym jak bankomaty. Na
stronach internetowych wiekszosci bankdw bez trudu mozna odnalez¢ panel logowania, poprzez ktory
mozemy dosta¢ sie do informacji o naszym koncie, zatozyC lokate, ztozy¢ wniosek kredytowy.
Oczywiscie sg to dane poufne. Banki zapewniajg wiec, ze dbajg o ich bezpieczenstwo, ale czy wypada

wierzy¢ bankom na stowo?

Logujac sie do portalu banku mozna przeczyta¢, ze stosuje on bezpieczne potaczenie,
szyfrowane potaczenie, bezpieczne logowanie, itp. Niezaleznie od tego jak nazywa sie to na stronie
banku technologia z ktérej bank korzysta w celu zapewnienia bezpiecznego potaczenia to SSL (Secure
Socket Layer). Bezpieczne pofaczenie pomiedzy przegladarkg internetowg a serwerem banku to
zabezpieczenie podstawowe, pierwsza linia obrony. Samo w sobie nie zapewnia absolutnego
bezpieczefnstwa, jest to natomiast fundament jakiejkolwiek dalszej analizy bezpieczenstwa
elektronicznego systemu bankowego przeprowadzanej z zewnatrz. Chociazby dlatego, ze zapewnia
poufnos¢ danych stuzacych do logowania sie do systemu, danych na temat stanu konta, danych
osobowych, wszelkich danych wprowadzanych i wyprowadzanych z systemu. Zespot Bezpieczenstwa
Poznanskiego Centrum Superkomputerowo — Sieciowego postanowit sprawdzi¢, na ile bezpieczne jest
reprezentowane przez ,ktédeczke” ,bezpieczne potaczenie” do elektronicznych systemdéw bankowych.
Analiza obejmowata kilkadziesigt bankdw internetowych w Polsce i dotyczy stanu na dzien 8 luty roku

2006. Banki zostaty wybrane na podstawie listy bankow portalu 7woje Finanse [6].

Przeprowadzone testy dotyczyty tylko i wylacznie konfiguracji SSL, opieraty sie na
informacjach jawnych udostepnianych przez serwery systemow bankowych oraz wiedzy i narzedziach
Zespotu Bezpieczenstwa PCSS. Wszystkie domniemane w czasie zbierania danych stabosci zostaty

nastepnie potwierdzone podczas prob taczenia sie z systemami bankowymi.

Sporzadzony dokument kierowany jest do managerow, administratorow systemow bankowych
oraz uzytkownikéw bankowosci elektronicznej. Dlatego tez sporzadzony zostat tak, aby zawierat jak
najmniej szczegotdow technicznych, a niezbedne do zrozumienia pojecia zostaly przyblizone w
ramkach.

Przedstawione tutaj informacje stuza jedynie podniesieniu poziomu S$wiadomosci oraz
kwalifikacji. W tekscie nie zawarto gotowych przepiséw, ktérymi mogtyby postuzy¢é sie osoby
nieSwiadome. Dla tych, ktorzy sa doskonale zorientowani w problemie raport nie bedzie stanowit

nowosci. W ten sposdb Zespdt Bezpieczenstwa PCSS nie stwarza dodatkowego zagrozenia.
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60 sekund

Pierwszym testem dokonywanym na serwerze banku elektronicznego byto sprawdzenie
mozliwosci taczenia sie protokotem SSL w wersji 2.0. Jest to wersja, ktorej od 1996 roku nie zaleca sie
uzywaé, a w roku 1999 zostata praktycznie wyparta przez wersje 3.0. Najprostszym sposobem
wykonania takiego testu, czym$ co moze zrobi¢ praktycznie kazdy, jest proba nawigzania potaczenia z
serwerem przy pomocy przegladarki internetowej z wtgczong obstugq jedynie protokotu SSL w wersji
2.0. Podczas przygotowywania raportu dla uproszczenia zastosowano specjalistyczne narzedzie, ktdre
automatyzuje procedure. Cel tego testu jest jasny, protokdt SSL w wersji 2.0 posiada wiele stabosci i

nie powinien by¢ uzywany tam gdzie bezpieczenstwo jest szczegdlnie istotne [9].

Drugim testem, bedacym rozwinieciem pierwszego byta enumeracja wszystkich szyfrow, ktore

serwer banku wspiera dla bezpiecznych potaczen. Celem tego testu byto wykazanie, jakg minimalng

dtugos¢ klucza szyfrujacego obstuguje serwer. | protokét SSL 2.0 i 3.0

W uogdlnieniu dtugos¢ klucza warunkuje kwote

naktadéw  finansowych oraz czasowych, jakie | protokét SSL pierwotnie zostat zaprojektowany

trzeba ponieS¢, aby ten klucz odtworzy¢ na | przez firme Netscape. Jego zadaniem byto

podstawie zaszyfrowanych danych. Dla bardzo | zapewnienie poufnosci oraz integralnoéci danych

krotkich kluczy przy kwocie kilkuset euro czas

przesytanych przez Internet. Dodatkowo

ten czas ten jest bardzo krotki [7,8,9], €O | protokét miat zapewniaé uwierzytelnianie stron

powoduje, ze moze to zrobi¢ praktycznie kazdy. polaczenia — obowigzkowe dla serwera i

Po odtworzeniu klucza nasze dane, ktore

opcjonalne dla klienta. Myslg inzynieréw byto

przesytalismy tym polaczeniem stajg sie

tez zaprojektowanie protokotu uniwersalnego,

automatycznie widoczne dla napastnika. tak aby mogty z niego korzystaé rézne protokoty

aplikacyjne, jak np. HTTP, FTP, TELNET, etc.).

Wreszcie,  trzecim  testem  byto | Wersja 2.0 byta pierwszq wersjq publicznie

sprawdzenie czy do serwisu internetowego | dostepna, pojawita sie w 1994 roku [1].

banku elektronicznego mozna dostac sie rowniez

przez pofaczenie kompletnie nie szyfrowane.
Oczywiscie takie potaczenie musiatby nawigzac
klient,

pomytka we wpisywanym adresie czy tez

ale aby to zrobit wystarczy drobna

nieuwazne klikniecie np. przy przechodzeniu z

jednej strony portalu na inng. Uznaje sie, ze

Szybko okazato sie, ze protokét ma wiele
stabosci [2]. Odpowiedzig na te stabosci byla
wersja 3.0 protokotu SSL opublikowana w 1996
roku, a od 1999 roku uznawana za powszechnie

uzywang i wiodaca wersje tego protokotu [3].

bezpiecznym wzorcem projektowym jest umieszczenie serwisu pod osobnym adresem [10], do
ktérego dostep moze odbywaé sie tylko poprzez kanat szyfrowany. Generalnie odradza sie
wspotdzielenie nazwy domenowej przez serwis z dostepem szyfrowanym i serwis z dostepem nie

szyfrowanym, przynajmniej tam gdzie do kwestii bezpieczenstwa podchodzi sie powaznie
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Majac przygotowane $rodowisko oraz narzedzia przeprowadzenie takich testow dla

pojedynczego portalu zajmuje ok. 60 sekund, mniej wiecej tyle co przeczytanie tego punktu.

W kolejnym punkcie opisane sq: stabosci protokotu SSL 2.0, atak SSL 2.0 Rollback na zestaw

protokotow SSL oraz problemy zwigzane ze wspdtdzieleniem domeny. Teoria ta jest uzasadnieniem

przeprowadzanych testow.

Podstawy przeprowadzonych testow

Stabosci protokotu SSL 2.0

Protokot SSL w wersji 2.0 posiada wiele stabosci, dokfadnych ich opis znajduje sie w ksigzce

[2]. Skrdcony opis przedstawiony zostat ponizej:

Poniewaz protokét w tej wersji nie posiada zabezpieczenia procedury nawigzywania potaczenia
(handshake) mozliwe jest wptyniecie przez strone trzecig na wybor algorytmu szyfrowania.
Atakujacy moze wymusic uzycie stabego algorytmu szyfrujgcego.

W przypadku wersji 2.0 strona trzecia w sposob niedostrzezony moze usuna¢ cze$¢ danych
przesyfanych szyfrowanym potaczeniem.

Jedynym algorytmem zapewniajacym integralno$¢ przesytany dany w ramach pofaczenia SSL
w wersji 2.0 jest MD5. Dzisiaj algorytm ten jest uznawany za stabo bezpieczny.

Protokdt SSL 2.0 uzywa tego samego klucza w celu zapewnienia poufnosci oraz integralnosci.
Co powoduje, ze ztamanie jednego klucza umozliwia przeprowadzenie dowolnego ataku.

Btad projektowy protokotu w tej wersji umozliwia przechwycenie danych autoryzacyjnych

klienta przez strone trzecig potaczenia. Chodzi tutaj o autoryzacje i uwierzytelnianie protokotu
SSL, a nie HTTP.

Wszystkie te wymienione problemy uzasadniajg, dlaczego odradza sie stosowania protokotu w tej

wersji.

Atak SSL 2.0 Rollback

W celu zapewnienia kompatybilinosci z aplikacjami obstugujacymi starszg wersje protokotu

SSL w wersji 3.0 zostata wprowadzona mozliwo$¢ nawigzania potaczenia w wersji 2.0 jesli jedna ze

stron nie wspiera wersji 3.0, a obie wspierajg wersje 2.0. Procedura takiej degradacji nazywa sie w

terminologii SSL procedurg wycofania (rollback).
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Aby zapobiec atakom typu MITM (man-in-the-middle), powodujacym taka degradacje
potaczenia przez strone trzecia, klient w momencie przejscia z wersji 3.0 na 2.0 przechodzi rowniez w
inny tryb kodowania pewnych informacji, co jest wykrywane przez serwer. Jesli wiec serwer wykryje
inny tryb kodowania u klienta (co oznacza, ze klient ktory wspiera wersje 3.0 faczy sie korzystajac z
wersji 2.0) uniemozliwia nawigzanie pofaczenia. Oczywiscie serwer jest w stanie wykry¢ ten tryb
kodowania jezeli sam wspiera wersje 3.0 protokotu SSL, a wiec wydawatoby sie ze problem jest

rozwigzany.

Z powodu niepoprawnej obstugi protokotu SSL przez czes¢ starszych aplikacji, w niektorych
implementacjach protokotu SSL, jak np. OpenSSL zostata wprowadzona mozliwos¢ pomijania tej

kodowania co umozliwito

weryfikadji
Atak typu man-in-the-middle (MITM) jest

strony

korzystanie z tych aplikacji w pofaczeniu z
serwerami  obstugujacymi  rézne Sytuacja, w ktdrej pomiedzy ~dwie

SSL.

wersje

protokotu Umozliwito réwniez potaczenia ingeruje strona trzecia — atakujacy.

przeprowadzanie atakow MITM i degradacje
kanatu szyfrowanego pomiedzy klientem a
serwerem przez strone trzecia. Z tego powodu
w OpenSSL taka opcja zostata usunieta.

Informacje na ten temat pojawity sie na

Jest on w stanie przechwytywac dane przesytane
w obu kierunkach, odczytywac je, modyfikowac
lub usuwac. Jako przyktad takiego rodzaju
ingerencji mozna podac sytuacje, w ktorej ktos

obcy jest w stanie czyta¢ nasze emaile, sms'y

oraz je modyfikowa¢ nie majg fizycznego

stronach projektu OpenSSL 11 pazdziernika

2005. Do dnia pisania tego raportu minely kontaktu ani z nadawca ani z odbiorcg albo

wiec juz blisko 4 miesigce. Obecnie opcja taka sytuacje w ktorej sktadamy podpis cyfrowy pod
jest nawet niepotrzebna. Aplikacje, ktore jej deklaracja majatkowa, a w  rzeczywistosci
zupetnie

podpisalismy inny dokument, np.

wymagaty, wyszly juz praktycznie z uzycia.
powazne zobowigzanie finansowe.

Poza tym jezeli w gre wchodzi bezpieczenstwo

to pewne kompromisy sg niemozliwe do osiggniecia
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Problemy zwiazane ze wspotdzieleniem domeny

URL identyfikujacy aplikacje jest w pewnym sensie niezalezny od protokotu dostepu do tej
aplikacji. Mozna serwer WWW skonfigurowac tak aby udostepniat aplikacje poprzez HTTP oraz HTTPS.
Jednak dobrym wzorcem projektowym jest taka konfiguracja, aby z aplikacjq do ktorej transmisja

danych ma by¢ bezpieczna, istniata mozliwos¢ taczenia sie tylko poprzez kanat szyfrowany. Zabieg ten

ma na celu m. in. uniemozliwi¢ odwotanie sie do serwera

Cookies  czyli internetowe
¥ protokotem z otwartym kanatem danych. Ma to zapobiec

ciasteczka, sg to informacje . .
przechwyceniu ewentualnie wysytanych przez przegladarke

sylane pomiedzy serwerem, a , .
WYsY pomicazy serwerem, cookies. W cookies mogq znajdowac sie poufne dane, jak np.

przegladarka — w celu ich identyfikator sesji umozliwiajacy przechwycenie sesji klienta z

mczasowego przechowywania. .
vy go P Y serwerem. Ponadto jezeli z aplikacja mozna potaczyC sie

Mo to by¢ informacje o ,
9a ye Inormag poprzez HTTP, klient nie jest w stanie stwierdzi¢, podczas

preferencjach  uzytkownika o , , . . )
takiego potaczenia, czy w pofaczenie nie ingeruje strona

ostatnio odwiedzanej przez niego , . -
1P g trzecia. Mozna tatwo sobie wyobrazi¢ sytuacje, w ktorej na

SCi rtalu lub infi j . ) . .
zesa - portall b Intormage stronie banku umieszczony zostaje link do strony logowania do
identyfikujace. , ,
aentyrikujace portal e-bankowego, w ktorym omytkowo zamiast HTTPS

uzyto HTTP. Wiekszos¢ uzytkownikdw zanim zorientuje sie, ze pofaczenie niej jest szyfrowane wysle
swoje dane w postaci czytelnej dla strony trzeciej. Gdyby portal e-bankowy uniemozliwiat nawigzanie

potaczenia kanatem otwartym, pomytka taka zostataby szybko wykryta i niebezpieczenstwo by nie
zaistniato.

Zebrane dane

Zebrane dane dotyczg 41 portali nalezacych do 31 bankéw. Z analizy statystycznej wynika, ze
wérod 41 portali, ktore byly sprawdzane, az 24 obstugujg niebezpieczng wersje protokotu SSL
(Rysunek 1). Z kolei z tych 24 az dla 11 udato sie przeprowadzi¢ skuteczny atak na sesje przegladarki
ze strong internetowg (Rysunek 2). Mniej wiecej $wiadczy to o tym, ze od czasu publikacji informacji o
podatnosci na atak SSL 2.0 rollback, tj. od 11 pazdziernika 2005, w przypadku 46% portali banki nie
zdecydowaly sie na instalacje faty bezpieczenstwa. Ponadto az 63% z catkowitej liczby portali
obstuguje stabe wersje protokotdw szyfrujacych (Rysunek 3). Wsrdd portali obstugujacych protokdt
SSL 2.0 problem ten dotyczy 67% portali (Rysunek 4).
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Obstuga protokotu SSL 2.0

41%

@ Nie obstugujg SSL 2.0
B Obstugujg SSL 2.0

59%

Rysunek 1. Procent portali bankowych obstugujacych niebezpieczng wersje protokotu SSL

Okazato sie rowniez, ze jedynie 16 bankow nie umozliwia nawigzania potaczenia protokotem
nie szyfrowanym, 23 portale umozliwiajg takie potaczenie i w momencie potaczenia wysytaja do
klienta przekierowanie nakazujace mu nawigzac bezpieczne potaczenie, 2 umozliwiajg potaczenie sie z

serwerem oraz przesytanie danych do systemu poprzez kanat nie szyfrowany.

Podatnos¢ na atak SSL 2.0 rollback

@ Nie mozna byto
przeprowadzi¢ ataku

54% B Mozna byto
przeprowadzi¢ atak

46%

Rysunek 2. Procent serwerdw dla ktorych zweryfikowano podatnos$¢ na atak SSL 2.0 Rollback
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Zespot Bezpieczenstwa PCSS

Obstuga stabych szyfrow wsrdod wszystkich portali

@ Nie obstugujg stabych
szyfréw

B Obstugujg stabe szyfry

Rysunek 3. Odsetek serweréw obstugujacych potaczenia ze stabym szyfrowaniem

Obstuga stabych szyfrow dla protokotu SSL 2.0 wérdd portali
obstugujacych SSL 2.0

@ Nie obstuguja stabych
szyfrow

B Obstuguja stabe szyfry

Rysunek 4. Liczba serwerdw, ktore obstugujg stabe szyfrowanie dla protokotu SSL 2.0
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Mozliwos¢ taczenia sie otwartym protokotem z serwerem bankowym

5%

. B Brak mozliwosci

39% potaczenia

O Potaczenie jest
przekierowywane

B Mozliwos¢ przesytania

56% danych

Rysunek 5. Statystyka dotyczaca mozliwosci taczenia sie z serwerem kanatem nie szyfrowanym w
sytuacji gdzie takiej mozliwosci by¢ nie powinno

Szersze komentarze na temat zgromadzonych danych znajdujg sie w podsumowaniu,

natomiast lista poszczegdinych bankéw — na koncu raportu.

Przyktady wykorzystania bledow bezpieczenstwa

To co jest opisane powyzej to suche dane statystyczne oraz teoria dotyczaca atakow. Jak
wiadomo nie jest to co$ co przemawia do uzytkownika, dlatego postanowiliSmy zilustrowac problem
przyktadem. Przyktady zostaly dodatkowo poparte scenariuszami hipotetycznych, aczkolwiek realnych,
atakéw. Scenariusze uwzgledniajq atak z sieci lokalnej, ale jak pokazujg badania, w ostatnich latach to

wiasnie siec lokalna jest najwiekszym zrodtem zagrozen.

Przykifad 1

Do zilustrowania przyktadu wybraliSmy BRE Bank Hipoteczny poniewaz w jego konkretnym

przypadku natozyto sie kilka probleméw. W standardowej sytuacji, kiedy mamy poprawnie

skonfigurowang przegladarke po wpisaniu w nig adresu https://kredyt.rhb.pl/ lub tez przejsciu za
pomocy referencji ze strony gtéwnej banku mozemy zobaczy¢ ekran logowania tak jak na Rysunku 6.
Symbol ktddki znajdujacy sie na koncu paska adresu oraz w dolnym pasku przegladarki informuje nas
o tym, ze ogladamy strone za posrednictwem szyfrowanego potgczenia. Mozemy na te ktddke kliknag,

a wtedy otrzymamy bardziej szczegtowe informacje na temat tego bezpiecznego potaczenia (Rysunek
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7). Jak widac¢ uzywany szyfr jest bezpieczny, jest to algorytm AES z kluczem o dtugosci 256 bitow,
protokot SSL w wersji 3.0. Umiejscowienie ktddki zalezy od przegladarki, ktérej uzywamy. Jednak sam

znak ktadki jest rozpoznawany jako sygnalizator bezpiecznego potaczenia.

W tym czasie hipotetyczny atakujacy (czyli nasz program) zostaje uruchomiony w tej samej
sieci lokalnej, jego zadaniem jest przechwyci¢ potaczenie w sposdb niezauwazalny dla obu stron oraz
wplynac na negocjacje parametrow sesji SSL tak aby zdegradowac potaczenie do protokotu SSL 2.0 z

uzyciem stabego szyfrowania (przeprowadzi¢ atak MITM opisany wczesniej).

) Logowanie - Mozilla Firefox —|=] %]
File Edit Yiew Go Bookmarks Tools Help
G- - & ) [0 psifhondpt oho.gl @[ G« &
= CENTRUM
SRE? BANK HIPOTECZNY KREDYT ON LINE
O Aktualnoici
Logowanie:
L LOGIM:
Zapraszamy. RO
EDTEE
Regularnin
Al Armii Ludowej 26, 00-G09 Warszawa serwisy

Berpiecrenstuo

VN
javascript:popUpibezpieczenstwo. htrl','S') | kredyt.rhb. lﬁ D Adblack

Rysunek 6. Strona logowania do banku BRE Bank Hipoteczny
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_ioix

General I Forms I Links I Media Security

¥eb Site Identity Yerified

The web site kredwt.rhb.pl supports authentication for the page vou are wiewing. The identity of this web site has
been verified by E-Telbank Sp. z 0.0., a certificate authority you trust For this purpose,

Wi | Wiesw the security certificate that verifies this web site’s identity,

Connection Encrypted: High-grade Encryption (AES-256 256 bit)
THB page you are viewing was encryptea EeFDre Eeing transmittea aver tFue Internet.

Encryption makes it wery difficult for unauthorized people to view information traveling between computers, It is
therefore wery unlikely that anvone read this page as it traveled across the network,

Rysunek 7. Informacja na temat algorytmu szyfrowania przy pofaczeniu do strony banku BRE Bank
Hipoteczny podczas normalnego potaczenia

‘tJ1Logowanie - Mozilla Firefox =&l x|

File Edit Yiew Go Bookmarks Tools Help

<Z| - E> - @ O @ ||_| https:/ kredyt.rhb.plf ﬂj ® o I@,

= CENTRUM
SRE? BANK HIPOTECZNY KREDYT ON LINE

nym Centrum (| ¥)Page Info =] 3]

it (gl

General I Forms | Lirks I Media

Web Site Identity Yerified

Zaprasza The web site kredyt,rhb. pl supports authentication for the page you are viewing, The identity of this web site has
been verified by E-Telbank Sp. 2z 0.0., a certificate authority you trusk For this purpose,

Al Armii Ludowe] 28, 00-809 Warszawa Yiew | View the security certificate that verifies this web site's identity.

Connection Encrypted: Low-grade Encryption (RCZ-CBC-Export 40 bit)
He weE SIES EeEyE.rHE.p 15 Using ow-graaa encryp!lon For Eﬁe Page you are viewing,

Low-grade encryption may allow same unauthorized people ko view this information,

| Dore | kredyt.rhb.pl (=) | Adblock

Rysunek 8. Strona logowania sie do banku BRE Bank Hipoteczny oraz informacja o stosowanym
algorytmie szyfrowania po przeprowadzeniu proby ataku
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Po odswiezeniu strony w swoich miejscach nadal widnieje ktddeczka. Wszystko wyglada w
porzadku, przegladarka nie wyswietla ostrzezen. Mozemy sie zatem wreszcie zalogowac? Nie polecam,
wystarczy klikng¢ ponownie na ktddeczke, aby przekonac sie ze nie wszystko jest w porzadku.
.Bezpieczne” potaczenie zostato zdegradowane do protokotu SSL 2.0 z szyfrem o kluczu o dtugosci 40

bitdw (Rysunek 8). Klucz wystarczajaco tatwy do ztamania aby sie o to pokusic.

Co sie w takim razie stato? Ot6z, jak wczesniej wspomniano, natozyto sie tutaj klika
probleméw. Po pierwsze serwer banku BRE Bank Hipoteczny obstuguje potaczenia SSL w wersji 2.0
(pierwszy btad konfiguracyjny). Ponadto oprogramowanie serwera nie byto aktualizowane do wers;ji
nie posiadajacej btedu pozwalajacego na wykonanie ataku roflback (drugi biad konfiguracyjny).
Kolejny problem jest taki, ze konfiguracja serwera umozliwia stosowanie stabego szyfrowania

transmis;ji (trzeci btad konfiguracyjny).

Przykladowy scenariusz realnego ataku (przykiad 1)

1. Atakujacy umiejscawia sie tam gdzie moze tatwo przeprowadzi¢ atak. Moze
by¢ to Hot Spot sieci bezprzewodowej w hotelu lub np. zwykia
przewodowa siec lokalna w firmie.

2. Pojawia sie ofiara, ktdra chce dokonac operacji bankowej przez Internet,
np. sprawdzenia stanu konta.

3. Wpisuje w przegladarke internetowg adres banku. Przechodzi do strony
logowania. Strona wyswietla sie bez problemow, klient sprawdza zgodnos¢
certyfikatu oraz algorytm szyfrowania. Poniewaz wszystko wyglada w
porzadku uznaje potaczenie za bezpieczne.

4, W tym czasie atakujacy, wptywa na dalsze potaczenia klienta z portalem
bankowym w sposob trudny do wykrycia (brak komunikatéw przegladarki
informujacych ofiare o potencjalnym ataku). Bezpieczenstwo potaczen
zostaje zdegradowane do poziomu umozliwiajacego fatwe odszyfrowanie
przesytanych danych. Atakujacy zbiera zaszyfrowane dane.

5. Klient zakancza transakcje i wylogowuje sie z systemu.

6. Atakujacy spokojnie odchodzi i w krétkim czasie odszyfrowuje zakodowane

dane, jest w posiadaniu danych identyfikacyjnych klienta oraz informacji o

jego stanie konta.
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Przykifad 2

Rozpatrzmy w takim razie inny przyktad. Dotyczacy trzeciej testowanej przez nas kwestii, czyli
dostepu do serwera kanatem nie szyfrowanym. Tutaj postuzymy sie strong internetowgq GE Money

Banku. Po wejsciu na strone http://www.gotowkaonline.pl/ zostaniemy przekierowani do potaczenia

szyfrowanego ze strong, czyli https://www.gotowkaonline.pl/InterCashWebStruts/menu.do?referer=.

Jezeli interesuje nas wypetnienie wniosku, mozemy wypetni¢ wniosek on-line. Prowadzi nas do tego
link ze strony gtéwnej. Otwiera sie strona jak na Rysunku 9. Polaczenie jest szyfrowane poniewaz
bedziemy wpisywac nasze dane osobowe, dane o zarobkach, itd. Certyfikat wystawiony przez VeriSign
potwierdza wiarygodno$¢ portalu i tym samym zapewnia bezpieczenstwo naszej transakcji (Rysunek
10). Dla lepszego uwidocznienia problemu zostata uzyta tutaj inna popularna przegladarka — Internet

Explorer (nota bene najpopularniejsza przegladarka internetowa).

Okazuj sie jednak, ze jes$li do sktadania wniosku zostaniemy zaproszeni poprzez link

http://www.gotowkaonline.pl/InterCashWebStruts/menu.do?referer=, czyli praktycznie identyczny,

tylko bez ‘s’ za http, to bezpieczenstwo bedzie zapewniat co najwyzej tut szczescia. Strona bedzie

wyswietlana identycznie, tyle ze potaczenie nie bedzie szyfrowane (Rysunek 11).

/3 GE Money Bank - Microsoft Internet Explorer —|=] %]
File Edit \“ew Favorites Tools Help ‘ 1';'
N A = N ; 3 3 !

QBack > B IJ Ig _ﬂ | /,jSearch \:/'\'( Favorites {_‘E | T g D e

Address I@ https:  frma, gotowkaonline  pliInter CashwebStrutsispplication, do j Go | Links **
-

Poled znajomym
Gotowka Online & 0801406 406

2Ztoz wniosek kredytowy Pomoc
Poczatek Konies
L ] %

Dane kredytobiorcy

Dochidd podstawowy netio® I—

Dochidd dodatkonsy netto I—

Zohowiazaria w GE 7

Fobowigzania poza GE I—

Koszty staket 7 ||

Data urodzenia * lj Ij Iﬁ

Stan cywiny * [ PO RO, =l

Rozdzielnosd majstkovws © Tak  Nig

Liczha dzieci * I_

Czy obecnie prrebyyasz na Dvaalnieniu )
lekarskim  Tak  nie

Czy w ciggu ostatriego roku przebywates na r i
zwvolnieniu lekarskim duzej niz 30 dni? Tak e

=l
@oere I_I_I_I—W

Rysunek 9. Strona GE Money Bank wyswietlana z uzyciem szyfrowanego potaczenia
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General | Details | Certification Path |

@
Certificate Information

This certificate is intended for the following purpose(s):
+Ensures the identity of a remote computer

* Refer ko the certification authority's skatement For details,

Issued to:  vvow, gotowkaonline, pl
L}

Issued by: wnw werisign.comiCPS Incorp. by Ref, LIABILITY
LTD. ()97 Werisign

¥alid from 2005-02-25 to 2007-02-26

Issuer Skatement |

Rysunek 10. Informacje o certyfikacie stuzagcym do zabezpieczania potaczen z GE Money Bank

/2 GE Money Bank - Microsoft Internet Explorer @] x|
File Edt view Fawortes Tools  Help ‘ ff
- { =i ; - A e—
OO HE 0w L B3 L L
Address I@ http: ffvnn . gotawkaonline. plfInterC ashivebStruts/application.do j 30 | Links **
a
Faleé znajomym
Gotowka Online T 0801406 406
Zhoz wniosek kredytowy Boifie
Faczatek Kanies
fa—— 1%
Dane kredytobiorcy
Dochod podstaw oy netto®
[rochod dodatkowy netto
Zobowvigzania w GE
Zobowvigzania poza GE
Koszty staks* =
Diata urodzenia * vl I x | vl
Stan cywiny * [ OLRY AOLIA =l
Rozdziginode majgtkows i Tak  pig
Liczha dziec *
Czy obecnie prrebywasT na Twaolnieniul
lekarskim?* © T e
Czy w Clagu ostatnienn roku prrebywakes ne c -
zywvolrieniu lekarskim dhize niz 30 dri?* Tak Mig LI
| &] Done [T T [T [ et

Rysunek 11. Strona GE Money Bank wyswietlona z uzyciem nie szyfrowanego potaczenia
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Jak wida¢, kto$ zapomniat o przekierowywaniu potaczen dla innych stron niz strona gtéwna
(zta praktyka konfiguracyjna, serwer nie powinien umozliwiaé potaczen kanatem otwartym jesli
przewidziany jest jedynie do obstugi potaczen szyfrowanych). Oczywiscie wniosek zostanie ztozony,
przegladarka nie wyswietli zadnego komunikatu z ostrzezeniem poniewaz technicznie wszystko dziata

poprawnie. Sytuacja taka moze istnie¢ przez dtugi czas zanim kto$ zauwazy ten problem.

Przykladowy scenariusz realnego ataku (przykiad 2)

1. Ciekawski  pracownik pewnej firmy pragnie pozna¢  zarobki
wspOtpracownikow. Podczas rozmowy o kredytach w  gronie
zainteresowanych zachwala kredyty banku X, obiecuje przesta¢
wspotpracownikom adres strony banku. ,,Omytkowo” w adresie zamiast
https wystepuje Attp.

2. Czes$¢ wspotpracownikow zachecona — wedle ich mniemania — korzystng
ofertaq banku oraz cieptymi stowami wspdtpracownika decyduje sie na
wypetnienie formularza.

3. Wszystkie dane, ktore wpisujg do formularzy wysytane sg otwartym nie
szyfrowanym kanatem.

4, Ciekawski wspotpracownik triumfuje poniewaz w fatwy sposdb posiadt

wiedze o zarobkach oraz innych poufnych danych wspotpracownikow.
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Whnioski

Zebrane wyniki ukazujg, ze istnieje kilka realnych problemoéw. Pierwszy i najwazniejszy by¢
moze wniosek jest taki, ze nawet bezpieczng technologie mozna Zle uzy¢. Dane pokazuja, Ze nieco
ponad potowa portali (57%) obstuguje potaczenia SSL w wersji 2.0 — co$ czego od 10 lat nie zaleca

sie stosowac, jezeli myslimy powaznie o bezpieczenstwie — jest to co najmniej zastanawiajace.

Alarmujgcym faktem jest, ze az 46% portali bankowych (11 z 24 testowanych) posiada
oprogramowanie, ktore prawdopodobnie, po prostu nie jest zaktualizowane. Jezeli podobnie
potraktowane zostato pozostate oprogramowanie na serwerze (a nagtowki protokotéw zwracane przez
serwer wskazuja, ze tak), mamy prawo podejrzewac, ze serwer ten ma duzo powazniejsze btedy w

konfiguracji i problemy z bezpieczenstwem.

Blisko 2/3 portali umozliwia tgczenie sie z nimi przy uzyciu stabych protokotéow. Nie jest to co
prawda powazny btad sam w sobie, ale w potaczeniu z innymi, jak wida¢ na przykfadzie banku BRE

Bank Hipoteczny, moze zaowocowac powaznymi konsekwencjami.

Problem dotyczacy mozliwosci taczenia sie kanatem nie szyfrowanym, czy tez problem
wspotdzielenia domeny przez aplikacje z dostepem szyfrowanym i dostepem nie szyfrowanym, dotyczy
60% portali. Fakt, ze serwer przekierowuje potaczenia przychodzace na port protokotu nie
szyfrowanego nie jest rozwigzaniem do konca skutecznym, poniewaz w zadaniu przegladarki, ktére co
prawda zostanie przekierowane, ale za chwile, mogq by¢ przesytane poufne dane jak np. cookies z
identyfikatorem sesji. Duzo lepszym rozwigzaniem jest po prostu uniemozliwienie faczenia sie na port
protokotu nie szyfrowanego. Jest to przyklad nie stosowania dobrego powszechnie znanego wzorca

projektowego.

Na podstawie zebranych danych mozna wysunac przypuszczenie, ze blisko 2/3 portali posiada
domyslng konfiguracje SSL. Uzywane w celu realizacji bezpiecznych potaczenn oprogramowanie oraz
osprzet posiada fabryczne ustawienia. Co z kolei moze $wiadczy¢ o braku procesowego podejscia do

bezpieczenstwa. Bezpieczenstwo nie jest produktem, ktdry mozna kupic i wstawi¢ do serwerowni.

Pojawiajace sie roznice w konfiguracji portali nalezacych do tego samego banku z kolei moga
$wiadczy¢ o braku spojnej polityki zarzadzania systemami informatycznymi jako elementu systemu

zarzadzania bezpieczenstwem.
Wiele z portali bankéw na swoich stronach informuje o posiadanych systemach IDS/IPS,
ktére majg dodatkowo chroni¢ bank i klientow. Niewatpliwie sg to potrzebne w takich instytucjach

systemy, ale zadziwiajacy jest fakt, ze zaden z nich nie wykryt i nie zablokowat prob degradacji

17/21



Zespdt Bezpieczenstwa PCSS

potaczenia. System detekcji intruzow i zapobiegania incydentom tez musi by¢ poprawnie
skonfigurowany i dostosowany do potrzeb, aby spetniat swoje zadanie. W innym wypadku jest tylko

figurg marketingowa.

Innym mniej formalnym wnioskiem jest teza, ze testy penetracyjne oraz audyty
bezpieczenstwa przeprowadzane przez niezalezng strone trzecig sg niezbedne w celu utrzymania

odpowiednio wysokiego poziomu bezpieczenstwa infrastruktury teleinformatycznej.

Reasumuijac, trudno wsrdd portali bankowych bytoby znalez¢ serwer z konfiguracjg kompletnie
pozbawiong usterek, ale te kilka, ktore takg konfiguracje posiada $wiadczy o tym, ze jest to mozliwe.
Ignorowanie tych usterek moze sprawi¢, ze kiedy nastepnym razem zostanie opublikowany btad w
implementacji czy tez zatozeniach projektowych protokotu podatne na atak bedzie z dnia na dzien
60% serwerdow. Mimo, Ze sg to instytucje finansowe, gdzie bezpieczenstwo jest istotne, wida¢ w
wiekszosci przypadkow brak podejscia procesowego, brak kompletnosci systemu zabezpieczen. Widac
szereg usterek, ktére Swiadczg o zbyt matym nacisku potozonym na bezpieczenstwo
teleinformatyczne. Poza tym jak praktyka pokazuje ilos¢ btedow odkryta w pewnej czesci systemu jest

wprost proporcjonalna do ilosci btedow w catym systemie.
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Szczegotowa lista portali bankowych

Celem Zespotu Bezpieczenstwa nie byto tworzenie rankingu bankéw tylko uswiadomienie problemu,

stad tez banki nie zostaty w Zaden sposéb posortowane, lista ktéra znajduje sie ponizej jest w

kolejnosci przypadkowej, a co najwyzej alfabetycznej. Generalnie warto$¢ 0 w komarce tabeli oznacza

brak danej stabosci, warto$¢ niezerowa wystepowanie podatnosci. Poszczegdlne kolumny oznaczaja:

https://www.bph.pl/
https://www.bgk24biznes.pl/
https://home6poland.cd.citibank.pl/
https://www.bmbise.pl/
https://bosbank24.pl/
https://www.pekao24.pl/
https://www.bankpocztowy.pl/

https://klucz.bwe.pl/
https://www.centrum24.pl/
https://www.integrum.pl/
https://makler.ombgz.pl/
https://www.ibre.com.pl/

Obstuga SSL 2.0 — warto$¢ 1 w tym polu informuje o tym czy serwer wspiera
potaczenia SSL w wersiji 2.0,

Obstuga stabych szyfrow — warto$¢ 1 w tym polu oznacza, ze serwer umozliwia
faczenie sie z wykorzystaniem stabych protokotéw bez rozgraniczenia na wersje SSL,
Obstuga stabych szyfrow dla SSL 2.0 - tutaj wartos¢ 1 figuruje dla tych
serwerow, dla ktorych jest mozliwos¢ potaczenia sie protokotem SSL w wersji 2.0 oraz
z wykorzystaniem stabego szyfrowania,

Mozliwo$s¢ degradacji polaczenia do SSL 2.0 — wartos¢ 1 oznacza, ze
przeprowadzona zostata symulacja ataku polegajaca na degradacji pofaczenia do
protokotu SSL w wersji 2.0 i ze zakonczyta sie ona pomysinie (dla strony atakujacej),
Mozliwo$¢ nawiazywania polaczen nie szyfrowanych - 0 oznacza, ze
potaczenie z serwerem kanatem nie szyfrowanym jest niemozliwe, 1 ze nastepuje
przekierowanie do kanatu szyfrowanego, natomiast 2, ze mozna przesyta¢ dane do

serwera korzystajgc z pofaczenia nie szyfrowanego.

URL

https://bank.cui.pl/

0
0
0
1
0
1
1
1
1
0
0
1
0
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https://www.e-dominet.pl/
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https://planet.fortisbanking.com.pl/

[N
[N
[N
=y
N

https://www.gotowkaonline.pl/

https://secure.inteligo.com.pl/

i i i 1 0 0 1 1

https://www.kb24.pl/ 0 0

o
o
-

[E=Y
o

https://e-bank.lukas.com.pl/ 1 0 0
https://bank.lukas.com.pl/

=
=
o
o

https://moj.multibank.pl/ 1 1 1 0

[

https://www.nordeasolo.pl/ 1 1 1 0 0

https://www.r-bank.pl/ 1 1 0 1 1

https://www.ofi.pl/ 1 1 1 0 1
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